
RÉALISATION D'ACTIVITÉS 

 

5 GPO effectuées durant l’atelier : 

- Désactiver l’énumération SIP anonyme 

- Désactiver les redémarrages forcés du système 

- Empêcher Windows de stocker le hachage LAN Manager 

- Interdire les lecteurs Multimédias amovibles, les DVD, les CD et les lecteurs 

de disquettes 

- Restreindre les installations de logiciels 

 

 
 

 

1. Désactiver l’énumération SID anonyme : 



 
 

2. Désactiver les redémarrages forcé du système : 

Les redémarrages forcés du système sont courants. Par exemple, vous pouvez être 

confronté à une situation où vous travaillez sur votre ordinateur et Windows affiche 

un message indiquant que votre système doit redémarrer en raison d'une mise à jour 

de sécurité. 

Dans de nombreux cas, si vous ne remarquez pas le message ou si vous prenez un 

certain temps pour répondre, l'ordinateur redémarre automatiquement et vous 

perdez un travail important non enregistré. 



 

 

3.  Empêcher Windows de stocker le hachage LAN Manager : 

Windows génère et stocke les mots de passe des comptes d'utilisateurs dans des 

"hachages". Windows génère à la fois un hachage LAN Manager (hachage LM) et 

un hachage Windows NT (hachage NT) des mots de passe. Il les stocke dans la 

base de données locale du gestionnaire de comptes de sécurité (SAM) ou dans 

Active Directory. 

Le hachage LM est faible et sujet au piratage. Par conséquent, vous devez 

empêcher Windows de stocker un hachage LM de vos mots de passe. 



 

 

4. Interdire les lecteurs de supports amovibles, les DVD, les CD et les 

lecteurs de disquette : 

Les lecteurs de supports amovibles sont très sujets aux infections et peuvent 

également contenir un virus ou un logiciel malveillant. Si un utilisateur branche un 

lecteur infecté sur un ordinateur du réseau, cela peut affecter l'ensemble du réseau. 

De même, les DVD, les CD et les lecteurs de disquettes sont sujets aux infections. 



 
 

5. Restreindre les installations de logiciels : 

Lorsque vous donnez aux utilisateurs la liberté d'installer des logiciels, ils peuvent 

installer des applications indésirables qui compromettent votre système. Les 

administrateurs système devront généralement effectuer régulièrement la 

maintenance et le nettoyage de ces systèmes. Pour plus de sécurité, il est conseillé 

d'empêcher les installations de logiciels via la stratégie de groupe. 



 
 

 

 


