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PRESENTATION DE L'ENTREPRISE

REFERENT & COORDONNEES :
M. Noel LECHENE

BP 4014

98713 PAPEETE — TAHITI

Tél : 87 2027 05
contact@BRAINIX IT.com

RCS : TPI 18123A

Brainix-IT a été créée en janvier 2018, elle a le statut d’entreprise individuelle
immatriculée en Polynésie-Francaise.

Elle est gérée par M. Noél LECHENE ayant acquis une expérience de plus 25 ans dans
les domaines des réseaux, des systemes d’information et de la sécurité informatique.

Depuis 3 ans et demi I’entreprise Brainix-IT propose des solutions et des services
permettant d’accompagner les établissements publics, les établissements scolaires et
les sociétés privées.

Son activité principale est exercée aupres d’institutions publiques du secteur de
I’éducation. Les missions réalisées sont le maintien en condition opérationnelle du
parc informatique avec une implication de MOAT/MOE1 sur les couches métiers et
en complément une cellule de veille qui permet de faire évoluer continuellement les
infrastructures systemes et réseaux.

Brainix-IT porte une attention toute particuliére aux projets qui touchent le secteur
de I'éducation.
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Ces derniers services d’accompagnement ont principalement tourné autour de
I’analyse des besoins de ces institutions et des parties prenantes, I'étude de solutions
numeériques pédagogiques envisageables, la pré-mise en place d’une démarche de
communication pour les parties prenantes au sujet de la transition digitale, la
discussion sur de potentiels approches en termes d’équipements numériques et
d’offres tarifaires.

Les principaux piliers de notre charte qualité : s’entourer des collaborateurs les plus
compétents, étre a I’écoute et au service du client afin de créer la synergie pour
réussir.

PROBLEME :
 SOLUTION!

‘\}/

SUPPORT
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Objectif du stage

La société Brainix-IT a mis en place une maquette de I'’environnement Eole 2.7, mon
objectif était de migrer cette environnement Eole 2.7 a un environnement Eole 2.8
pour permettre que I'environnement soit a la version majeure de nos jours.

Présentation de EOLE

Le projet EOLE nait a I’Académie de Dijon en 2000 pour répondre au besoin des

établissements scolaires de partager un acces Internet unique. Le projet devient
Projet National en 2001 a la demande du Ministére National de 'Enseignement

Supérieur et de la Recherche (MENESR) dans le but de protéger les éléves et les
données administratives.

EOLE est I'acronyme d’Ensemble Ouvert Libre et Evolutif. C'est un projet collaboratif
basé sur la philosophie du logiciel libre, la mutualisation des compétences et des
moyens permet de réaliser des solutions économiques, fiables et performantes.

tole

Le projet EOLE offre des solutions clé en main pour la mise en place de serveurs dans
les établissements scolaires et académiques.

Les objectifs du projet EOLE sont les suivants :
e Offrir des solutions libres ;
e Réaliser des produits modulaires, évolutifs et ouverts ;
e Faciliter les mises en ceuvre et les déploiements ;
e Offrir un service d'administration a distance ;
e Offrir des services mutualisés (Réseau Global Etablissement) ;

e Aider au respect des contraintes légales (droit d'auteur, brevet d'invention,
droit des personnes et des enfants).
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Les versions de EOLE

Version | Date de publication | Date d’obsolescence | Distribution et version de base | Version du noyau

EOLE 1.0 2001 Mandrake Linux 8 -

EOLE 2.0 octobre 2007 Ubuntu 7.04 2.6.20
EOLE 2.1 mai 2008 Ubuntu 7.10 26.22
EOLE 2.2 janvier 2009 Ubuntu 8.04 LTS 2.6.24
EOLE 2.3 juin 2011 Ubuntu 10.04 LTS 2.6.32
EOLE 2.4 juin 2014 Ubuntu 12.04 LTS 3.2.0
EOLE 2.5 juillet 2015 Ubuntu 14.04 LTS 3.13.0
EOLE 2.6 décembre 2016 Ubuntu 16.04 LTS 4.4
EOLE 2.7 décembre 2018 Juin 2023 Ubuntu 18.04 LTS 4.15
EOLE 2.8 décembre 2020 Juin 2025 Ubuntu 20.04 LTS 54

Présentation des modules pour la réalisation du projet

Pour que mon environnement Eole fonctionne, j’ai installé et configuré 3 modules :

Le modules Amon, il aura pour réle de pare-feu pour l'infrastructure réseaux de
I’établissement. Ensuite, il va étre le routeur pour que les zones puissent accéder a
internet. Enfin, il sera le relais DHCP car le serveur DHCP ne sera pas dans la méme
zone oU le DHCP sera appliqué.

Le module Scribe, il sera I'annuaire OpenLDAP, le serveur de fichier et le serveur de
messagerie.

Le module Seth, il aura pour réle d’étre le serveur DHCP pour une des zones qu’on
aura. Il sera aussi d’office d’Active Directory afin d’appliquer des GPO dans le but de
restreinte et sécuriser I'utilisation du matériel informatique des utilisateurs.

Prés-requis

Avant de commencer nos configurations, nous allons télécharger notre image 1SO
eole 2.8.1 sur le site de Eole : http://eole.ac-dijon.fr/pub/iso/EOLE-2.8/latest/

Puis, sur notre hyperviseur de niveau 1 Proxmox nous ajoutons |'image ISO.

Pour ce faire nous irons sur local (mag-proxmox) & 1SO images & Upload.
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http://eole.ac-dijon.fr/pub/iso/EOLE-2.8/latest/

92.168.1.1 w

H Activite 2 B1SSI0151SR - Bloc... [l Padlet maths & Padiet protége parun... %3 Mavanime |Univers A & hitps//accountproton... \. B y 1 Gmail - keanuraffaelli.. # Cleanup.pic

X PROXMO X vinve Envionment 6 413 & Documentation
Server View Storage ‘local’ on node ‘mag-proxmox’
B2 Datacenter
B maq-proxmox & Summary Upload Search
. 100 (RADSRV) Backups Name Date Format Size
101 (Amon-27.2) | @) 150 Images debian-10 5 0-amd64-netinst iso 2021-12.08 111301 iso 365.95 MB
102 (Amon-2.8.1) -
G103 (serbezzy | ¥ CT Templates debian-10 9.0-amd64-netinst iso 2022.02221327:35 o 353,37 MB
3, 104 (RaDSAV-PROD| o Pemissions debian-11.2 0-amdd.netinst iso 20220120 140121 iso 39696 MB
(). 105 (FREERADIUS.C eole-2.6.2-altemale-amdo4.iso 20220217 1636116 iso 15168
106 (Scribe-2.8.1) eole-2 7 2-altemale-amd64 s 2020220004659  iso 162 GB
107 (Seth-2 8.1) eole-2 8 1-altemate-amd64 so 2020120084447 0 197 GB
108 (ScribeAD-2 7 2) Ir_windows_server_2008_r2_standard_enterprise_dalacenler_web_x64_dvd_x15-50366 iso 2022.0203132343  iso 31068
So NAS-SYNOLOGY (mi fr_windows_server_2012_r2_x64_dvd_2707985 iso 20220203 132823 is0 43168

£ [ iocal (mag-proxmox)
= | iocal-vm (maq-proxn

Puis nous avons préétablis nos différentes cartes réseaux pour nos différentes zones.

INTERCO - DMZ PUB - 192....

vmbrQ Linux Bridge Yes Yes Yes enot

vmbr1 Linux Bridge Yes Yes Yes eno2 PEDA-FILAIRE - 10.53.0.0/1._.
vmbr3 Linux Bridge Yes Yes Yes enp6s0f1 PEDA-WIFI - 10.153.0.0/16 -
vmbr5 Linux Bridge Yes Yes Yes DMZ-PRIVEE - 172.18.0.0/16

Enfin, pour réaliser mon projet, j’ai effectué un plan réseau avec les différentes zones

pour configurer les différents modules.
OBJECTIF

192.168.1.0/24

172.18.0.0/124 .

10.53.0.0/16 .

Interface 0 :
192.168.1.18/24

I Interface 3 : I
X | REEECXREZ] |
Relais

DHCP

A&

I Interface 1: I
I 10.53.0.1/18 I

172.18.0.2 172.18.0.3
terface 2 DHCP
opentoP .
Active
SAMBA4 Directory
DNS

| Zone 2:
Peda-filaire | 10.153.0.0/16

Zone 4 :
DMZ-priv
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Nom de Adresse Masque de Nom de la Nom de la
Iinterface réseau sous-réseau zone zone pour le
DNS
Interface-0 192.168.1.16 | 255.255.255.0 | Extérieur /
Interface-1 10.53.0.1 255.255.0.0 Peda-filaire Peda-filaire
Interface-2 10.153.1.10 255.255.0.0 Peda-wifi Peda-wifi
Interface-3 172.18.0.1 255.255.255.0 | Dmz-privé Dmz-priv

Configuration du module Amon

Nous allons créer une VM avec I'image I1SO de Eole 2.8.1. Eole utilise la distribution
Ubuntu 20.04. Nous arriverons a une interface ou nous devrons choisir le module a
installer.

Nous prenons le module
Amon puis on appui

« entrer » pour lancer
I'installation.

Installation Amon
Installation ScribeAD
Installation Seth
Installation AmonEcole
Installation Sphunx
Install@tion Seshat
Installation Thot

T

F1 Alde F2 Langue F3 Agencement du clavier F4 Modes FS Accessibilité F& Autres

Lorsque l'installation sera finie, nous arriverons sur l'interface d’identification.

Eole génere automatiquement un mot de passe pour I'utilisateur root.

Il est possible de changer le mot de passe via la commande :

Pour configurer le module Amon nous allons passer par l'interface de configuration
du module « GenConfig »

KEANU RAFFAELLI 10



Nous arrivons sur 'interface du « GenConfig »

On s’authentifie avec le login « root »

&% GenConfig [ o ]

Onglet Général

Tout d’abord, on choisit le mode expert pour avoir toutes les configurations possibles
sur le module Amon.

. E
] B richier ? Aide % Mode Expert ~ W Francais, &8 root,
@ Amon 2.8.1 e
s~ Géneéral
£ Général
% Sk Etablissement
&7 Services
@ Firewall ) Identifiant de U'établissement (exemple UAI) & | % | 9B40002e (7]
[ Systeme
) Nom de 'établissement % | Lycee Paul Gauguin (e
Bs] Sshd
@ Ntp
v, Mieraen Nom DNS du serveur
»
a» Interface-1
) Nom de la machine * | lyclpg-amon2 T4
i Interface-2
& hnterface3 () Nom DNS du réseau local *  lyclpg.itereva.pf 74
& Réseau avancé
&  Certificats ssl Paramétres réseau globaux
(©  Dépét tiers
ccherhile () Nom de domaine académique (ex : ac-dijon) * | ac-polynesie @
M Relaidhcp ) Suffixe du nom de domaine académique * | pf rg
% Eolesso
) Nombre d'interfaces a activer * 4 - @
X Zones-dns
£  Ead-web () Utiliser un serveur mandataire (proxy) pour accéder a Internet | % non - @
o

Mode restreint

*) Adresse IP du serveur DNS
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e Identifiant de I'établissement (exemple UAI) : C’est un identifiant qui est
propre a un établissement scolaire, dans notre cas c’est celui du lycée Paul
Gauguin.

e Nom de I’établissement : Nous indiquerons le nom de I'établissement qui est
« Lycee Paul Gauguin ».

e Nom de la machine : Nous indiquerons le nom de la machine qui sera « lyclpg-
amon2 » *attention : Si l'authentification NTLM/KERBEROS est activée sur le proxy,
le Nom de machine ne peut étre supérieur a 15 caractéeres. En effet un nom de
machine supérieur a 15 caractéres rend impossible I'intégration du module au
domaine AD.

e Nom DNS du réseau local : Le lycée Paul Gauguin est un établissement public
par conséquent il dépend de la DGEE, nous devrons donc mettre I'abréger de
I’établissement suivi de « itereva.pf » qui représente la DGEE. Ce qui donne
« lyclpg.itereva.pf ».

e Nom de domaine académique (ex : ac-dijon) : Nous indiquerons le domaine
académique de I’établissement qui est « ac-polynesie ».

e Suffixe du nom de domaine académique : Nous indiquerons le suffixe
académique qui est « pf ».

e Nombre d’interface a activer : Nous indiquerons 4 interfaces car il aura une
interface la zone « Dmz-priv », une pour la zone « Peda-wifi », une pour la
zone « Peda-filaire » et une pour la zone « Extérieur »

Nom de Adresse Masque de Nom de la Nom de la
I'interface réseau sous-réseau zone zone pour le
DNS
Interface-0 192.168.1.16 | 255.255.255.0 | Extérieur /
Interface-1 10.53.0.1 255.255.0.0 Peda-filaire Peda-filaire
Interface-2 10.153.1.10 255.255.0.0 Peda-wifi Peda-wifi
Interface-3 172.18.0.1 255.255.255.0 | Dmz-privé Dmz-priv

e Utiliser un serveur mandataire (proxy) pour accéder a internet : Nous
indiquerons non car le module n’utilise pas de proxy pour accéder a internet.

e Adresse IP du serveur DNS : Nous indiquerons |'adresse IP du module Seth
(172.18.0.3) car nous voulons que Amon utilise son DNS. Ensuite, nous
utiliserons le serveur DNS de la zone Extérieur (192.168.1.254).
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Onglet Services

. E
1 . E Fichier ? Aide % Mode Expert~ W Francais, & root.
@ Amon 2.8.1 £ :
£, Services
Geéneéral
£ e Configuration
&  Services
@ Firewall © Activer la gestion des logs centralisés ¥ nor v [
L systeme
© Activer Uanti-virus ClamAV % no - @
B sshd
® Np © Activer le relai DHCP * oui - @
% Interface-0 © Activer la gestion de Uonduleur NUT % non - @
»
» Interface-1
Activer le réseau virtuel privé RVP % nor - @
& Interface-2 © "
i Interface-3 o Utiliser un serveur Eole550 % distant - [
& Reéseauavancé
@ Activer linterface web de 'EAD % ou v @
8 Certificats ssl
@  Dépéttiers @ Activer le filtrage sur le proxy * ou > @
Schedule @ Activer le support de WPAD % o - @
P Relaidhcp
Activer la publication d'applications web par Nginx o ou -
= p pp par Ng
& Folesso
X3 Zones-dns © Activer le reverse proxy Nginx * oui v @
#  Eadweb © Activer l'interface d’administration du module (EAD3) * non v @
@  Mode restreint
- @ Activer l'interface de configuration du module (GenConfig) * ou > @

e Activer le relai DHCP : Nous indiquerons oui car notre serveur DHCP n’est pas
dans la méme zone ou le DHCP sera appliqué.

e Utiliser un serveur EoleSSO : Nous indiquerons distant car EoleSSO est un
service d’authentification unique et Le serveur EoleSSO sera sur Scribe car il se
base sur des serveurs LDAP qui est le module Scribe pour authentifier les
utilisateurs et récupérer leurs attributs.

e Activer l'interface web de I'EAD : Nous indiquerons oui pour permettre
d’administrer les serveurs Eole via une interface Web.

e Activer le filtrage sur le proxy : Nous indiquerons oui pour filtrer les
recherches Web des utilisateurs.

e Activer le support de WPAD : Nous indiquerons oui pour permettre la
découverte automatique du proxy par les navigateurs.
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http://eole.ac-dijon.fr/documentations/2.8/completes/HTML/ModuleScribe/co/022-configurationModeExpert.html#kFootBsktN176

Onglet interfaces

Nous avons précédemment indiqué que le module Amon aura 4 interfaces :

Interface-0

Interface-1 Chaque interface représente une zone pour notre projet.

Nous allons nous concentrer uniquement sur les interfaces
0 et 3 car ce sont les plus importantes.

interface-2

interface-3

Nom de Adresse Masque de Nom de la Nom de la
I'interface réseau sous-réseau zone zone pour le
DNS
Interface-0 192.168.1.16 255.255.255.0 | Extérieur /
Interface-1 10.53.0.1 255.255.0.0 Peda-filaire Peda-filaire
Interface-2 10.153.1.10 255.255.0.0 Peda-wifi Peda-wifi
Interface-3 172.18.0.1 255.255.255.0 | Dmz-privé Dmz-priv

Interface-0

La configuration de la premiere carte réseau sera dédiée au réseau extérieur, grace a
cette carte les autres zones pourront accéder a internet.

o Interface-0

Configuration de linterface

) Méthode d'attribution de l'adressage pour linterface 0 *  statique - Z
) Adresse IP de linterface 0 %  152.168.1.16 @
) Masque de sous réseau de linterface 0 oF | % | 255.255.25¢ @
) Adresse IP de la passerelle par défaut 192.168.1.254 74
Administration distante sur linterface
;) Autoriser les connexions SSH * oui - | (&
) Adresse IP réseau autorisée pour les connexions SSH 2]
-} Adresse IP reseau autorisée pour les connexions SSH % | 192.168.1.0 @z n
) Masque du sous réseau pour les connexions SSH * | 2552552550 r 4
) Adresse IP réseau autorisée pour les connexions SSH % | 1053.00 =z n
) Masque du sous réseau pour les connexions SSH % | 255.255.255.0 @

= Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

KEANU RAFFAELLI 14



1.

2.

Configuration de l'interface

Nous indiquons que la configuration sera en statique avec I'adresse IP pour la
zone extérieure qui est 192.168.1.16/24, on utilisera la passerelle
192.168.1.254

Administration distante sur l'interface

Nous autoriserons les connexions SSH, nous autoriserons |’adresse réseau de
la zone extérieur et la zone peda-filaire qui sont 192.168.1.0/24 et
10.53.0.0/24.

Configuration de l'accés au backend EAD

@ Autoriser 'accés au backend EAD depuis des frontend EAD distants

* oui v [
Adresse IP réseau autorisée a accéder au backend EAD =
3 Adresse IP réseau autorisée a accéder au backend EAD n
* 192.168.1.16 #
) Masque du sous réseau autorise a accéder au backend EAD
%k 255.255.255.255 4
= Montrer/Cacher + % Adresse IP réseau autorisée a accéder au backend EAD

Configuration de I'accés au backend EAD

On autorise I'accés au backend EAD pour cette interface en indiquant que la
seule adresse IP qui est 192.168.1.16/32 pour acces via un navigateur
I'interface web EAD grace a cette IP.

|
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Interface-3

Cette interface sera dédiée pour la zone dmz-priv. C'est la zone ou se trouve tous les
autres modules comme Scribe et Seth.

. £
1 E Fichier ? Aide S Mode Expert~ W Francais. e root. I
@ Amon 2.8.1
& Interface-3
Geéneéral
Configuration de linterface

Services
Firewall @ Méthode d'attribution de 'adressage pour linterface 3 * statique v @
Systeme

(©) Adresse IP de l'interface 3 % | 17218.0.1 4
Sshd
Ntp ) Masque de sous réseau de l'interface 3 % | 255.255.255.0 74
Interface-0 @ Nom de linterface réseau 3 o % m @
Interface-1

@ Nom de linterface réseau de la zone 3 o5 | %  ens2l 4
Interface-2
Interface-3 (@ Mode de connexion pour l'interface 3 autoneg on v @
Réseau avancé

@ Auto-négociation de la connexion pour l'interface 3 & ou v @

Certificats ssl

1. Configuration de l'interface
L’adresse IP de notre Amon pour la dmz-priv sera 172.18.0.1/24

Relai dhcp Administration distante sur linterface
Eole sso
() Autoriser les connexions SSH * oui v @
Zones-dns
Ead-web ) Adresse IP réseau autorisée pour les connexions SSH )
Mode restreint
-~ : s . 0
Messagerie ) Adresse IP réseau autorisée pour les connexions SSH n
= * 19216810 r4
Authentification
Filtrage web =) Masque du sous réseau pour les connexions SSH %* | 255.255.255.0 r4
Squid
{©) Adresse IP réseau autorisée pour les connexions SSH n
Squid2
% 10.53.00 (4
Proxy authentifié
) Masque du sous réseau pour les connexions SSH % 255.255.255.0 r g
Proxy authentifié 2
Exceptions proxy = Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

2. Administration distante sur lI'interface
Nous autoriserons les connexions SSH, nous autoriserons |’adresse
réseau de la zone extérieur et la zone peda-filaire qui sont
192.168.1.0/24 et 10.53.0.0/24.
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Configuration DNS sur linterface

o Serveur master DNS de cette zone * oui v | @

) Autoriser cette zone a utiliser les DNS des zones forward additionnelles

X ou v [

) Nom de la zone (pour résolution DNS) %  dmz-priv @

3. Configuration DNS sur lI'interface
Nous activons le service DNS pour cette interface, le nom de la zone
sera édmz-priv ». L'interface utilisera les DNS des zones forward ce qui
veut dire que chaque machine de cette zone pourra résoudre les noms
d’hbtes des domaines qui seront dans le « Forward de zone DNS »

Onglet réseau avancé

Cette partie va permettre de configurer les routes réseaux pour que chaque zone
passe par le module Amon pour sortir vers internet.

. £
E Fichier ? Aide % Mode Expert~ W Francais, e root,
@ Amon 2.8.1 5 :
& Réseau avancé
Geénéral
< 2k Configuration
&8  Services
¢ Firewall @ Activer le routage IPv4 entre les interfaces
- Systéme
Sshd
= 7 Sécurité
@ Np
% Interface-0 @ Journaliser les "martian sources” % non v @
»
s Interface-1
@ Activer lanti-spoofing sur toutes les interfaces % non v @
& Interface-2
& Interface-3
Al d'ho
& Réseau avancé R
8 Certificats ssl
@ Déclarer des noms d'hétes supplémentaires * ou - @
(©  Deépét tiers
chedule @ Adresse IP de l'hdte g2
P Relaidhcp
@ Adresse IP de lhéte * [17218.03 B3
"S' Eole sso
X | Zores e @ Nom long de l'héte % | lyclpg-seth.lyclpg-peda.lyclpgite | (&
£  Ead-web @ Nom court de l'héte lyclpg-seth @
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1. Configuration

On active le routage pour que chaque machine de chaque zone passe
par Amon pour accéder a internet.

2. Ajout d’hotes
Amon utilisera le DNS du serveur Seth par conséquent, nous devons
I’ajouter avec son adresse IP, le nom long et son nom.

Ajout de routes statiques
@ Alouter des routes statiques * oul v &
) Adresse IP ou réseau a ajouter dans la table de routage o
(O Adresse IP ou réseau a ajouter dans la table de routage n
*  192.168.1.0 T 4

B

0 Masque de sous réseau (mettre a 255.255.255.255 si adresse host)

% 2552552550 T4
® Adresse IP de la passerelle pour acceder a ce reseau *  192.168.1.16 £
O Interface réseau reliée a la passerelle * 0 v (&
) Adresse IP ou réseau & ajouter dans la table de routage n
% 105300 T {

e Masque de sous réseau (mettre 3 255.255.255.255 si adresse host)

% 25525500 rs
) Adresse IP de la passerelle pour accéder a ce réseau * 105301 ¥4
) Interface réseau reliée a la passerelle 1) v @

3. Ajout de routes statiques
Dans cette partie, nous identifierons les différentes routes pour que
chaque zone puisse accéder au serveur Amon puisque chaque zone doit
passer par Amon pour avoir internet.
Nous avons la zone extérieur qui passera par le 192.168.1.16/24 et la
zone peda-filaire qui passera par le 10.53.0.1/16.

|
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© Adresse IP ou reseau a ajouter dans la table de routage n

* 1015300 r g

© Masque de sous réseau (mettre & 255.265 255 255 si adresse host)

® 25525500 v 4
@ Adresse IP de la passerelle pour accader & ce résesu * 10153.110 F g
(O Interface réseau reliée a la passerelle * 2 - (2
© Adresse IP ou réseau a ajouter dans la table de routage n

* 17238.00 =

O Masque de sous reseau (mettre a 255.255.255.255 si adresse host)

* | 255.255.255.0 =
© Adresse IP de la passerelle pour accéder a ce réseau % 17238.01 r g
) Interface réseau reli¢e a la passerelle * 3 .- @
= Montrer/Cacher + % Adresse P ou réseau a ajouter dans La table de routage

Ensuite, nous avons identifié la route de |la zone peda-wifi et de la zone dmz-priv qui
sont le 10.153.1.10/16 et le 171.18.0.1/24.

|
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Onglet relai DHCP

Nous passons au service relai DHCP qui permet a la zone peda-filaire de recevoir une
configuration IP dynamique depuis le serveur DHCP Seth qui est dans la zone dmz-
priv.

M Relai dhcp
Configuration

0 Numéro de l'interface derriére laquelle sont les clients DHCP =

) Numéro de l'interface derriére laquelle sont les clients DHCP u
* 1 | &

Q Numeéro de VLAN des clients DHCP -~ M
= Montrer/Cacher + % Numeéro de linterface derriére laquelle sont les clients DHCP

© Numéro de l'interface derriere laquelle est le serveur DHCP * 3 > =

) Adresse IP du serveur DHCP a relayer * 17218.0.3 =

1. Configuration
Le relai DHCP s’appliquera pour l'interface-1 car c’est celle-ci ou se
trouve la zone peda-filaire. Le serveur DHCP se trouve dans I'interface-3
(la zone dmz-priv) avec une adresse IP qui est 172.18.0.3.

|
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Onglet Eole SSO

Eole SSO est un service d’authentification unique et Le serveur Eolesso sera sur
Scribe car il se base sur des serveurs LDAP qui est le module Scribe pour authentifier
les utilisateurs et récupérer leurs attributs.

%8 Eole sso

Configuration

) Nom de domaine du serveur d'authentification 550 ent.lyclpg.itereva.pf 74
) Port utilisé par le service EoleSS0 * B443 S| @
) Durée de vie d'une session sur le serveur 5SSO (en secondes) % 7200 s | &

1. Configuration
Nous identifions un nom de domaine de Scribe avec le port a utiliser
pour qu’il accede a celui-ci.
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Onglet Zones-dns

Nous allons définir la zone forward ce qui veut dire que chaque machine de cette
zone pourra résoudre les noms d’hotes des domaines qui seront dans le « Forward de
zone DNS »

G Zones-dns

Ajout de domaines locaux supplémentaires (DNS master sur ces domaines)

@ Nom domaine local supplémentaire ou rien 4

Forward de zones DNS

@ Deéclarer des zones DNS a forwarder * ou vy @
(@ Nom DNS de la zone 2
(@ Nom DNS de la zone % | lyclpg-peda.lyclpg.itereva.pf = n
@ Adresse IP du serveur DNS de la zone % 17218.03 =
= Montrer/Cacher + % Nom DNS de la zone

1. Forward de zones DNS
Nous indiquons le domaine de la zone a forward qui est lyclpg-
peda.lyclpg.itereva.pf avec son serveur DNS de la zone qui est Seth en
172.18.0.3.
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Onglet Authentification

Dans cet onglet nous activerons I'authentification web (proxy) pour tous les accés
web (http et HTTPS) demanderons une phase d’authentification.

&, Authentification

Configuration

) Activer l'authentification web (proxy)
©) Activer une deuxieme instance de Squid

o Activer le service FreeRADIUS

Onglet Proxy authentifié

Maintenant nous allons choisir quel type d’authentification.

Q; Proxy authentifié

Configuration

) Type d'authentification

) Nom du domaine KERBEROS (realm)

) Nom du contrédleur de domaine KERBEROS
@) Limiter ['authentification au DC renseigné
) Adresse IP du contréleur de domaine KERBEROS
©) Activer le proxy NTLM

@ Port d'écoute du proxy NTLM

*

NTLM/KERBEROS
lyclpg-peda.lyclpg.itereva.pf
lyclpg-seth

ouli
172.18.0.3

oui

w
N
~J

<>

=

=
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1. Configuration
Nous allons choisir NTML/KERBEROS comme authentification, c’est une
authentification transparente pour les postes utilisateurs Windows intégrés
dans un domaine Active Directory. Cette configuration est a choisir si on
dispose d'un serveur Scribe ou Horus en mode AD ou d'un serveur Microsoft
AD ce qui est le cas. Notre controleur de domaine est Seth donc on le met
comme nom, on met son domaine et son IP.

Onglet Wpad
Ici nous allons indiquer le domaine ou le Wpad sera appliqué.

P Wpad

Configuration

L) Nom de domaine du service WPAD Sl lyclpg-peda.lyclpg.itereva.pf [IES

=

g

1. Configuration
Le Wpad sera appliqué sur le domaine lyclpg-peda.lyclpg.itereva.pf

Pour finir, lorsque toutes les configurations du module seront faites, il ne nous
restera qu’a faire I'instance du module puis la reconfigure.

Pas de soucis si des services de Amon ne sont pas activés, c’est au fait que le module
Scribe et Seth ne sont pas configurés.
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Configuration du module Seth

Le module Seth nous servira comme serveur DHCP et Active Directory.

Onglet Général

N £
1 C E Fichier ? Aide % Mode Expert~ W Francais, e root,
@ Seth 2.8.1 e
#° Geéneral
£ Général
% 9 Etablissement
¥ Services
G systeme ) Identifiant de I'établissement (exemple UAI) & | % | 9840002€ (7]
Sshd
) Nom de l'établissement % | Lycee Paul Gauguin =
@ Np
as Interface-0
o Bri o e Nom DNS du serveur
»
Certificats ssl
") Nom de la machine & | * | lyclpg-set @
(©  Depét tiers
Schedule ") Nom DNS du réseau local et du Realm & | % | lyclpg-peda.lyclpg.ite | @
¥  Dhep
* Samba Paramétres réseau globaux
£  Ead-web
G Nginx ) Nom de domaine académique (ex : ac-dijon) %  ac-polynesie =
G Applications web nginx ) Suffixe du nom de domaine académique *  pf =
EJ Mots de passe
Nombre d'interfaces a activer 1 - [
& Active directory o
&  Messagerie ) Utiliser un serveur mandataire (proxy) pour accéder a Internet | %  oui - @
@  Eoleflask
() Nom ou adresse IP du serveur proxy % | 17218.0.1 =

o Identifiant de I’établissement (exemple UAI) : C'est un identifiant qui est
propre a un établissement scolaire, dans notre cas c’est celui du lycée Paul
Gauguin.

e Nom de I’établissement : Nous indiquerons le nom de I’établissement qui est
Lycee Paul Gauguin.

e Nom de la machine : Nous indiquerons le nom de la machine qui sera lyclpg-
seth.

e Nom DNS du réseau local et du Realm : Nous indiquerons le nom de domaine
de la zone ou il sera appliqué qui sera lyclpg-peda.lyclpg.itereva.pf

e Nom de domaine académique (ex : ac-dijon) : Nous indiquerons le domaine
académique de I’établissement qui est « ac-polynesie ».
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e Suffixe du nom de domaine académique : Nous indiquerons le suffixe
académique qui est « pf ».
Nombre d’interface a activer : Nous indiquerons 1 interface
Utiliser un serveur mandataire (proxy) pour accéder a internet : Nous
indiguerons oui car il utilisera le serveur proxy du module Amon.

e Nom ou adresse IP du serveur proxy : Nous indiquerons I'adresse IP du
module Amon 172.18.0.1.

Onglet Services

£ Services

Configuration

@ Activer la gestion des logs centralisés ¥ no - @
©) Activer l'anti-virus ClamAV ¥ non - @

) Activer le serveur DHCP * ou - @
e Activer l'utilisation d'un serveur PXE/TFTP sk on - =
) Activer la gestion de U'onduleur NUT * no > @
@ Activer linterface web de 'EAD ¥ oL >~ @
©) Activer la publication d'applications web par Nginx & ol > @
©) Activer le reverse proxy Nginx % non > [z
) Activer l'interface d'administration du module (EAD3) % non - &
© Activer l'interface de configuration du module (GenConfig) % oL - @

On active le serveur DHCP et I'interface web de I’EAD pour pouvoir administrer le
module via l'interface web.

|
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Onglet Interface-0

i0a Interface-0

Configuration de Uinterface

(©) Adresse IP de linterface 0 %  17218.03 i
(©) Masque de sous réseau de linterface 0 o5 | %& | 255.255.255.0 4
() Adresse IP de la passerelle par défaut 172.18.0.1 =
@ Nom de linterface réseau 0 o % ERE i
@ Nom de linterface réseau de la zone 0 o | % | ensiB i
© Mode de connexion pour linterface O (obsoléte) autoneg on >+ @
@ Auto-négociation de la connexion pour l'interface 0 % oui - @

1. Configuration de l'interface
Le module aura comme adresse IP 172.18.0.3/24 et il passera par la passerelle
172.18.0.1 qui est Amon.

Administration distante sur linterface

) Autoriser les connexions SSH * ou v &
\
) Adresse IP réseau autorisée pour les connexions SSH °
\
‘ () Adresse P réseau autorisée pour les connexions SSH n
\
* 192168.10
\
| O Masque du sous réseau pour les connexions SSH * 255.2552550 r 4
|
() Adresse IP réseau autorisée pour les connexions SSH n
‘ * 105300 r'
\
() Masque du sous réseau pour les connexions SSH * 2552552550 r 4
= Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH
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2. Administration distante sur lI'interface
On ajoute les adresse IP réseau pour la connexion SSH qui sont 192.168.1.0/24
et 10.53.0.0/24.

Configuration de l'accés au backend EAD

@ Autoriser l'accés au backend EAD depuis des frontend EAD distants

* oui v @
) Adresse IP réseau autorisée a accéder au backend EAD 5 )
) Adresse IP réseau autorisée a accéder au backend EAD n
% | 172.18.0.1 (4
) Masque du sous réseau autorisé a accéder au backend EAD
%k 255.255.255.255 =
= Montrer/Cacher + % Adresse IP réseau autorisée a accéder au backend EAD

3. Configuration de I’acceés au backend EAD
On autorise I'accés EAD et qui utilisera comme adresse IP 172.18.0.1/32 qui
est Amon.
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Onglet DHCP

Définition des sous-réseaux

*) Adresse réseau de la plage DHCP 2]
*) Adresse réseau de la plage DHCP % 10.53.0.0 74 n
) Masque de sous-réseau de la plage DHCP %*  255.255.0.0 (4
=) Nom de la plage DHCP *  lyclpg-peda-dhcp =
2) IP basse de la plage DHCP * 10.53.5.0 =
) IP haute de la plage DHCP %* 10.53.6.254 @

() Distribuer des IP statiques pour cette plage (compatible EAD3 seulement)

* no v @
) Nom de domaine a renvoyer aux clients DHCP & | lyclpg-peda.lyclpg.itereva.pf =
-) Adresse IP du routeur a renvoyer aux clients DHCP &8 | 10.53.0 4
*) Adresse IP du DNS a renvoyer aux clients DHCP & | 172.18.0.3 74

1. Définition des sous-réseaux
L’adresse réseau de la plage DHCP sera 10.53.0.0/16, il aura comme nom
lyclpg-peda-dhcp. L'IP la plus basse sera 10.53.5.0 et I'IP la plus haute sera
10.53.6.254. Le domaine de la plage sera lyclpg-peda.lyclpg.itereva.pf, sa
passerelle sera Amon en 10.53.0.1 et le DNS de la plage sera Seth en
172.18.0.3.

|
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Configuration du module Scribe

Dans cette partie nous verrons les configurations du module Scribe qui sera utilisé
pour son annuaire OpenLDAP et son EoleAD.

Onglet Général

N 3
l: nTig E Fichier ? Aide S Mode Expert~ W Francais, &8 root,
@ Scribe 2.8.1 o
s~ Général
Geneéral
& vl Etablissement
£ Services
4 Systeme ) Identifiant de 'établissement (exemple UAI) & | % | 9840002¢ (7]
B3] Sshd
() Nom de ['établissement %  Lycee Paul Gauguin =
@ Np r
as Interface-0
x B Nom DNS du serveur
i Certificats ssl
) Nom de la machine %*  lyclpg-scribe (T
(©  Dépét tiers
Schedule ) Nom DNS du réseau local et du Realm & | % | lyclpg-peda.lyclpg.iter | @
E coledb
B3 Mots de passe Paramétres réseau globaux
U Camav
& Annuaire ) Nom de domaine académique (ex : ac-dijon) %  ac-polynesie @
& Tip [5) Suffixe du nom de domaine académique * pf @
& Samba
(@ Nombre d'interfaces a activer ] v @
@  Applications web
7 Apache %) Utiliser un serveur mandataire (proxy) pour accéder a Internet | %  oui - @
L& Workstation
=) Nom ou adresse IP du serveur proxy * | 17218.0.1 rs

e Identifiant de I’établissement (exemple UAI) : C’est un identifiant qui est
propre a un établissement scolaire, dans notre cas c’est celui du lycée Paul
Gauguin.

e Nom de I’établissement : Nous indiquerons le nom de I’établissement qui est
Lycee Paul Gauguin.

e Nom de la machine : Nous indiquerons le nom de la machine qui sera lyclpg-
scribe.

e Nom DNS du réseau local et du Realm : Nous indiquerons le nom de domaine
de la zone ou il sera appliqué qui sera lyclpg-peda.lyclpg.itereva.pf
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e Nom de domaine académique (ex : ac-dijon) : Nous indiquerons le domaine
académique de I"établissement qui est « ac-polynesie ».

e Suffixe du nom de domaine académique : Nous indiquerons le suffixe
académique qui est « pf ».
Nombre d’interface a activer : Nous indiquerons 1 interface
Utiliser un serveur mandataire (proxy) pour accéder a internet : Nous
indiguerons oui car il utilisera le serveur proxy du module Amon.

e Nom ou adresse IP du serveur proxy : Nous indiquerons |'adresse IP du
module Amon 172.18.0.1.

Onglet Interface-0

i Interface-0

Configuration de linterface

Adresse IP de linterface O *  17218.0.2 4
Masque de sous réseau de linterface O of | %k | 255.255.255.0 4

) Adresse IP de la passerelle par défaut %*  17218.0.1 s
@ Nom de l'interface réseau 0 ok &
@ Nom de l'interface réseau de la zone 0 & | %  ensiE )
(@ Mode de connexion pour linterface 0 (obsolete) itoneg ~
@ Auto-négociation de la connexion pour linterface D of oL - @

1. Configuration de lI'interface

Le module aura comme adresse IP 172.18.0.2/24 et il passera par la passerelle
172.18.0.1 qui est Amon.

|
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Relai dhcp Administration distante sur linterface

Eole sso
{5) Autoriser les connexions SSH * oui v | (&
Zones-dns »
Ead-web {©) Adresse IP réseau autorisée pour les connexions SSH )
Mode restreint
Messagerie (©) Adresse IP réseau autorisée pour les connexions SSH n
T % 192.168.1.0

Authentification
Filtrage web (©) Masque du sous réseau pour les connexions SSH % | 255.255.255.0 =
Squid

(©) Adresse IP réseau autorisée pour les connexions SSH n
Squid2 % 10.53.0.0 =
Proxy authentifié

{©) Masque du sous réseau pour les connexions SSH % | 255.255.255.0 r4
Proxy authentifié 2
Exceptions proxy = Montrer/Cacher + % Adresse IP réseau autorisée pour les connexions SSH

2. Administration distante sur I'interface
On ajoute les adresse IP réseau pour la connexion SSH qui sont 192.168.1.0/24
et 10.53.0.0/24.

Configuration de l'accés au backend EAD

@ Autoriser l'accés au backend EAD depuis des frontend EAD distants

* ou - [z
() Adresse IP réseau autorisée a accéder au backend EAD s |
(©) Adresse IP réseau autorisée a accéder au backend EAD n
% | 172.18.0.1 =
{©) Masque du sous réseau autorisé a accéder au backend EAD
% | 255.255.255.255 4
= Montrer/Cacher + % Adresse IP réseau autorisée a accéder au backend EAD

3. Configuration de I’acceés au backend EAD
On autorise I'accés EAD et qui utilisera comme adresse IP 172.18.0.1/32 qui
est Amon.
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Onglet Certificats SSL

W Vooe Expert - 1 s, &

cribe 2.7. s

b ek & Certificats ssl
Pararmétres SSL
© Taille de ln cle - ot F3
© Duree de validite du certificat (en jours) . r
Subject (ON)
© Neom du pays (C5) a )

&

omdel‘mgmbnn(()') * N N 4 r
(@ Neen de Lunite de Torganisation (0U<) o m @

@ Nom DNS du serveur (de La forme nom-serveur ac-acad fr) (ON=)
o« 0% v pe-e : @

Nom Alterrattf de la machine {SubjectAltiame)

© Noen DNS alternatif du servewr SRl gt by gt g Harwm @

1. Nom alternative de machine (SubjectAltName)
Nous ajouterons les noms de domaine de Scribe qui sont lyclpg-scribe.lyclpg-
peda.lyclpg.itereva.pf et ent.lyclpg.itereva.pf (ent.itereva.pf est important
pour la gestion du service Eole SSO)
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Onglet OpenlLdap

& Openldap

Configuration

@ Niveau de log * 512 s @
(@ Nombre maximum d'entrées a retourner lors d'une requéte % | 5000 @
@ Temps de réponse maximum a une requéte (en secondes) * 3600 . @
© Taille du cache (en nombre d'entrées) % 1000 3| 2
@ Activer LDAP sur le port SSL * oui - [
@ Utilisateur autorisé a accéder a distance au serveur LDAP % tous > @
(@ Utiliser la délégation d'authentification SASL % oui - @

Nous activons le port SSL sur LDAP pour que nous effectuons la synchronisation
LDAPS, ce qui est nécessaire pour la synchronisation OpenLDAPS sur I’AD.

Onglet Eolead

85 Eolead

Configuration

() Utiliser le serveur Active Directory local & % no %)
(© Nom du serveur Active Directory *  lyclpg-seth «
(©) Adresse IP du serveur Active Directory * 17218.03 =
) Adresse IP du serveur DNS de secours =
) Compte administrateur du domaine AD % Administrator " =

) Conteneur Active Directory hébergeant les comptes du module EOLE
%  (N=Users =

©) Synchroniser l'annuaire en LDAPS %k oui - @
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Pour que I’OpenLDAP de Scribe se synchronise a I’AD de Seth, on n’utilise pas le
serveur AD en local. Ensuite, on renseigne les informations de Seth et on active la
synchronisation de I'annuaire en LDAPS.

Onglet Saslauthd

Q, Saslauthd

Configuration

) Domaine du serveur d'authentification lyclpg-peda.lyclpg.itereva.pf 4
©) Adresse du serveur d'authentification lyclpg-seth.lyclpg-peda.lyclpgite (&
Chemin du certificat racine du serveur d'authentification froot/ca.pem ]
) Compte de connexion a l'annuaire de saslauthd Administrator 4
Mot de passe de connexion a l'annuaire eecceccceee 4

C’est un onglet obligatoire pour la synchronisation OpenLDAPS a I’AD, il va nous
permettre de nous identifier pour la synchronisation.

Nous ajoutons un nom de domaine de Seth qui est lyclpg-peda.lyclpg.itereva.pf.
Ensuite, on indique I'adresse du serveur qui est Seth donc lyclpg-seth.lyclpg-
peda.lyclpg.itereva.pf, le chemin du certificat racine (le certificat utilisé pour valider
la connexion LDAPS avec le serveur d’authentification) et les identifiants du compte
« Administrator ».

Intégration du certificat du Seth au Java Keystore de Scribe

La synchronisation de I'annuaire est configurée pour utiliser le protocole LDAPS, il est
impératif d'enregistrer les certificats d'autorité du serveur AD dans le fichier Java
keystore par défaut du module Scribe. Nous effectuerons alors ces commandes :

root@scribe:~# scp root@seth:/etc/ssl/certs/ca.crt /root/ca.pem

root@scribe:~# keytool —-import -trustcacerts —-keystore /etc/ssl
/certs/java/cacerts -storepass changeit -noprompt -alias eole-ad

—-file /root/ca.pem

|
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Scribe en mode Eole-AD

Création des
utilissateurs
sur EAD

OpenLDAP

Synchronisation (réplication) LSC
"Ldap Synchronization Connecctor”

Apres cela nous devons faire une « instance », durant I'instance Scribe demandera

Seth pour I'AD

Controleur de domaine Active

Directory

I"utilisateur pour entrer dans le domaine de Seth. L'utilisateur est « Administrator ».

EAD 2

Tous les modules de Eole possedent d’une interface d’administration web nommé
EAD (Eole Admin). L'EAD va nous permettre de gérer nos 3 modules sur une seule
interface. Elle est atteignable via I'adresse IP de Amon tapé sur un navigateur, au

I"occurrence https://192.168.1.16:4200. Ce qui nous donne le résultat suivant apres

ajouté tous les modules :

B Administration J

-

Ajonter Servenr
Supprimer Serveur
(" Déconnexion Y
Cholx de 1a position du
e
main.css v

Authentification
e

Local

t-rOle

Outil d'administration a distance de 1'établissement :
Lycee paul gauguin

Veuillez vous connecter au serveur de votre choix
en cliquant sur l'onglet correspondant

Préalablement, nous devons intégrer chaque certificat de chaque module dans

Amon :
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https://192.168.1.16:4200/

1 rootfamon:~% =cp :cctésc:;be:_-"etc_-"33'__.-"ce:ts_.-"ca_'_cca'_.c:t fusrflocal/share/ca-certificates/
2 root@amon:~% update-ca-certificates

Ensuite, nous retournons sur I'interface web, nous allons dans Ajouter un serveur
pour continuer notre manipulation :

AJOUTER UN SERVEUR

Nom DNS du serveur
(pas de https ni reda.lyclpg.itereva.pf
d'adresse IP)
Port du serveur de
commande 4201
Nom du serveur (affiché lvclpg-scrib

Authentification dans l'onglet) yelpg-scribe
Locale

Login (local sur le

serveur cible) root

Mot de passe ITITYTYYY Y

Aide

e Nom DNS du serveur (pas de https ni d’adresse IP) : Cela correspond au nom
de domaine de la machine qui se trouve dans le certificat SSL du module.
Port du serveur de commande : On laisse le port par défaut qui est 4201.
Login (local sur le serveur cible : L'identifiant du module.

Mot de passe : le mot de passe du module.

Et on refait la méme manipulation pour tous les autres modules.
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Création de UO et de GPO sur I’AD via I'outil Rsat.

L’outil Rsat

Préalablement, dans le labo il y avait déja une machine sous Windows 10 dans la zone
peda-filaire ou la fonctionnalité Rsat (Remote Server Administration Tools) est
installée. La fonctionnalité Rsat est un outil fourni par Microsoft qui permet aux
administrateurs systeme de gérer un serveur Windows Server (de 2008 a 2012 R2)
depuis une version cliente de Windows telle que Windows 10. Nous avons donc
ajouté cette machine au domaine de Seth pour que nous puissions gérer |’Active
Directory et appliquer/créer des stratégies de groupe.

Nous langons le « mmc » pour utiliser les outils d’administration.

- Exécuter *

— Entrez le nom d'un programme, dossier, document ou
: ressource Internet, et Windows I'ouvrira pour vous.

Quvrir: | [ulle w

OK Annuler Parcourir...

Nous allons sur « Ajouter/Supprimer un composant logiciel enfichable » afin d’ajouter
des composants de gestion telle que DNS, Gestion des stratégies de groupe...

lﬁ Consclel - [Racine de la conscle]

& Fichier Action Affichage Favoris Fenétre 7

L | Nouveau Ctrl+N
Quwvrir... Ctrl+0
Enregistrer Ctrl+S

Enregistrer sous... et apergu.

I Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M
Options...

1 C\Users\..\Consolela
2 gpmc
3 C:\Users\...\Desktop\Consolel

4 compmgmt

Quitter
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Maintenant choisissons les outils pour la gestion de I’Active Directory :

Ajouter ou supprimer des composants logiciels enfichables X

Vous pouvez sélectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logiciels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activées.

Composants logiciels enfichables disponibles : Composants logicels enfi. sélectionnés :

Composant logciel enfichable " aa‘.amum Modifier les extensions...
ot o 2 ons

go‘ﬁd:‘:;:‘btda::mdum _éGestlmdesstrate'gesdeng Supprimer
&P Pare-feu Windows avec fonctions avancée .: Sites et services Active Directol
@3 P dentreprise . Utiisateurs et ordinateurs Activ e
(D Planificateur de tiches
iRoutaqeelacdsdsum 2 Qescendre
¢ Ajouter >
. Services de composants
[ Sites et services Active Directory
25) Update Services
& Utlisateurs et groupes locaux

< > < > Avancé,,.

Description :
Le composant Utilisateurs et ordinateurs Active Directory permet la gestion des utilisateurs, des groupes, des unités d'organisation et
de tous les autres objets des services de domaine Active Directory.

ok ][ amuer

Nous voyons que nos outils n’ont pas de probleme car on voit notre domaine :

ﬁ Console lyclpg-peda - [Racine de la console Utilisateurs et ordinateurs Active Directory |
ﬁ Fichier Action Affichage Favoris  Fenétre 7
&2 | nH 0 BE P eETa%

[ 7| Racine de la conscle
> % DHCP
> & DNS
> Utilisateurs et ordinateurs Active Directory [lyclpg-seth.lyclpg-peda.lyclpg.itereva.pf]
» 3 Gestion des stratégies de groupe
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Synchronisation des utilisateurs a I’Active Directory

Préalablement, j’ai créé des utilisateurs sur I’'EAD de Scribe :

LISTER DES UTILISATEURS

OQUTIL DE RECHERCHE D'UTILISATEUR [o=] ]

Lister les utilisateurs

Premiére letire du login Type de l'utilisateur
L~ \ v
Membre de la classe Partie du nom de famille
| v \ |
Membre du groupe Nombre de résultats par page
| v | v
Type d'adresse mail Tri par
| v Llogin v |
[ Lister ]

Nombre d'utilisatenrs : g

admin (enseignant) Changer le mot de passe | Editer | Supprimer
chansay (enseignant) Changer le mot de passe | Editer | Supprimer
clement (administratif) Changer le mot de passe | Editer | Supprimer
keanu (autre) Changer le mot de passe | Editer | Supprimer
mali (enseignant) Changer le mot de passe | Editer | Supprimer
mika (eleve) Changer le mot de passe | Editer | Supprimer
noel (administratif) Changer le mot de passe | Editer | Supprimer
supersapau (eleve) Changer le mot de passe | Editer | Supprimer
test (autre) Changer le mot de passe | Editer | Supprimer

Voici le résultat sur I’AD :

Console lyclpg-peda - [Racine de la console\Utilisateurs et ordinateurs Active Directory [lyclpg-seth.lyclpg-peda.lyclpg.itereva.pf\lyclpg-peda.lyclpg.iterev]

Fichier Action  Affichage Favoris  Fenétre 7

P = P — Er " . —
e | 7F B XEd= HE P eETaa
| Racine dela console MNom Type v Description
? DHCP &mika Utilisateur
£ DNS
[ ifeotenms et orcinatenrs Active Direct [lyclpg-seth.lyclpg-peda.lyclpg.itereva.pf] & supersapau Utllisateur
R - . - . . .
— “hisateurs et ordinateurs Active Tirectory Lyclpg-seth-ycipg-peda-yepg-tereva Pl | ga prssio Groupe de sécurité - Gl Classe de BTS SIO

| Requétes enregistrées
w F lyclpg-peda.lyclpg.itereva.pf
2| Domain Controllers
w 2] Tout_le_monde
w (2] Classes
w 2] BTS
3] SIo
2| Machine
w (2] Profs
w 2] BTS
4] SIo
ForeignSecurityPrincipals
Users
Builtin
Managed Service Accounts

g -

Computers
o test
5, Gestion des stratégies de groupe
] group

|
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Lors de nos tests, nous remarquons que la synchronisation peut mettre du temps et
que la suppression d’un utilisateur est asynchrone et de ce fait nous avons une
commande qui permet de forcer la synchronisation :

/usr/bin/lsc -f /etc/lsc —-s all -c all -t 1

Création de GPO

Les stratégies de groupe vont permettre la gestion, la slreté et |la sécurité des
ordinateurs et des utilisateurs dans I’environnement de I’AD. Pour notre part, voici
les gestion mis en place :

v L Gestion des stratégies de groupe
v _rL\l Forét: lyclpg-peda.lyclpg.itereva. pf
v 54 Domaines
v 3 lyclpg-pedalyclpg.itereva.pf
sz Default Domain Policy
2 | Domain Controllers
g test
w [2] Tout_le_monde
=z Fondd'écran
ar] Fuseau horaire
w 2| Classes
s Désactiver CMD
=z Panneau de configuration VERROUILLE
2| BTS
2 | Machine
w (2] Profs
w (2] ETS
o S0
= Objets de stratégie de groupe
 Filtres WM
[ Objets GPO Starter
[ Sites
sii' Modélisation de stratégie de groupe
) Résultats de stratégie de groupe

e Fuseau horaire : cela va permettre de toutes les machines du domaine d’avoir
le méme horaire.
e Fond d’écran : cela va harmoniser les fonds d’écrans de chaque ordinateur.

|
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e Désactiver CMD : Limiter I'acces a I'invite de commande pour certain groupe

d’utilisateur permet de sécuriser I’environnement contre possible geste
malveillante.

e Panneau de configuration VERROUILLE : Limiter I'accés au panneau de
configuration pour certain groupe d’utilisateur permet de sécuriser
I’environnement contre possible geste malveillante.

Voici comment mettre en place les GPO :

Fond d’écran :

Il faut partager le fichier du fond d’écran, il doit étre accessible par le réseau par les
postes clients.

[N Propriétés de : wallpaper | x| J Strategie Copy and Desloy Y~
- - 4 & Configuration ordinateul
| Général | Ciassfication | Sécurté | Detais | Versions précédentes | b Stretégies
Nomde L'ohiet - C\Pagane\walinaner nno 4[] Préférences
4 || Parametres Wind Traltement en ooms *"
%] Environnemer
=
4 | Sécurité lﬁ@—T Nouveau ’ Fichier
Nom de l'objet :  C:\Partage'\wallpaper png & Fie Toutes les taches 3
b o Reg Affichage ,

Noms de groupes ou d'utilisateurs : b P :

2, Systéme ] Raq | <OPiEr

#2, Admins du domaine (ITC\Admins du domaine) 4 (3 :;ra:m Coller

Adnnarsor (TCddmory) ' L Noweespopneescercher B
Génsral | Commun |
~=
g; Action : |0'u:r vl
Autorisations pour Ordinateurs du Fichier(s) scurce : [ WADDS01VPar tags walpaper g | ]
domaine Autonser - Refuser Fichler de destinaton : | c:\windows WeWalpaper walpager o] [ .. |
5 S les erreurs su tans d

Cortrdle ot O fcharmmddharls oo

Modification [ Altbuls

Lecture et exécution Lechars s=uls

Lecture - I Masqué

Ecriture ] archiver
Informations sur le contrile d'accés et les autorsations
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4 & Configuration utilisateur
4 | Stratégies
b [ ] Paramétres du logiciel
p (] Paramétres Windows
4 || Modéles d'administration : définitior
4 || Bureau
] Active Directory
. Bureau
p 1 Composants Windows
[ Dossiers partagés
b | Menu Démarrer et barre des tach
b | Panneau de configuration

\iz) Désactiver Active Desktop

=] Interdire les modifications

i:| Papier peint du Bureau

2] Empécher I'ajout d'éléments
Empécher la fermeture d'éléments
Empécher |2 suppression d'éléments
Empécher la modification d'éléments
Désactiver tous les éléments

Ao e,
J! Ly

imer des élé
N'autoriser que les papiers peints au format bmp

[} Papier peint du Bureau

| Paremétre précédent | | Paramétre suivant |

[C\Windows\Web\Wallpaperwallpapery]

'Pap Papery)

Exemple : avec un chemin local :
C\windows\web\wallpaper\home jpg

Exemple : avec un chemin UNC:
\\Server\Share\Corp.jpg

Désactiver CMD :

o Mz Hm Y

© Non configuré Commentaire : A
® Activé
O Désactive v
Prisen charge sur: Ay minimum Windows 2000 A
Options : Aide :
Nom du papier peint : Spécifie I'image d'arriere-plan (le = papier peint =) affichée surle | A

Bureau des utilisateurs.

Ce paramétre vous permet de spécifier le papier peint du Bureau
des utilisateurs et empéche ces derniers de modifier I'image ou
53 présentation. Le papier peint spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp) ou JPEG (*jpg).

Pour utiliser ce parametre, entrez le chemin d'acces complet et le
nom du fichier contenant le papier peint. Vous pouvez taper un
chemin d'acces local, tel que C:\Windows\web\wallpaper
\accueil.jpg ou un chemin d'accés UNC, tel que \\Serveur

\Partaqe\Loqo.ipq. Si le fichier spécifié n'est pas disponible

& Désactiver I'acces 3 linvite de commandes

1 Stratégie Desactiver CMD [ADI 4 o
v @& Configuration ordinateur . [E] Désactiver I'accés a l'invite de commandes
3 1 Swatégies Désactiver I'accés a l'invite de Paramétre
com| ~ : :
, 5 e B s s ot Oencontgus  Commensie:
v & Configuration utilisateur || poo i le paramitre de stratégie A = Gestion de | alimentation
v ] Stratégies [ Gestion de la communication Intemet ® Activé
» [ Paramétres du logic|| Configuration requise : 1 Instaliation de pilotes o S
» ) Paramétres Window, | Au minimum Windows 2000 "] Options Ctrl+ Alte Suppr Pris en charoe sur: [————
v [ Moddles d'sdenini = Options d ; GeSUr: | Ay minimum
o Deseription s ptions d'atténuation
> & Bureau || Ce parametre de stratégie 1 Quvesture de session
> [ Composants Wi|| empéche les utilisateurs [ Profils utilisateur )
() Dossiers partage | d'exécuter linvite de d ] Redi de dossiers Options: A
5 ) Menu Démarrer|| interactive, Cmd.exe. Ce -
o de con|| P2ramétre de stratégie indique o= o PRV .
4 également <'il est permis [ Services Parametres régionaux Désac g le’ des scripts
> £ Réseau d'exécuter ou non les fichiers de [ Stratégie de groupe diinvite de commande ?
v ] Systéme commandes (.cmd et .bat) sur | Télécharger les o =
) Accés au sto | I'ordinateur. = - i S |
2] Gestion del nterprétation du siécle pour I'sn 2000
> ) Gestion del Sivous activez ce paramétre de Restreindre I'exécution de ces programmes a parti(
- ’ stratégie et que I'utilfisateur essaie Ne pas afficher 'écran de démarrage Mise en rout
Tj "‘*f"“"’" 9| d'ouvrir une fenétre de p‘” o licd 2
) Options Ctrl|| commande, le systéme affiche un . iy
] Options d'st|| message signalant qu'un [#) Désactiver 'accés 3 l'invite de commandes
] Ouverture dd | Paramétre blogue I'action. 15 Empéche I'accés aux outils de modifications du Re
> i Ne pas exécuter les applications Windows spécifiéy
- me-ls u?-lusz Si vous désactivez ou ne ‘P? 3 re PR : ‘pét g
] Red el pasice itre de q les app P
2 Scripts égie, les utilisateurs p Mises 3 jour automatiques Windows

Panneau de configuration VERROUILLE :
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1/ Stratégie Panneau config: vérrouillé [
> & Configuration ordinateur m
v Conﬁ:uration utilisateur lm:"e (uc::.hn:“eu‘a de ?aramkm Etat
v ] Stratégies Paramaétres du PC oPP j Affichage
> 1 Paramétres du logiciel L Ajouter ou supprimer des programmes
> ) Parametres Windows Modifier e parsmaétre de stratégie A 1 Imprimantes
v ] Modéles d'administration : défini [ Options régionales et linguistiques
> ] Bureau Configuration requise : (] Personnalisation
> ] Composants Windows At minimum Windows 2000 | Programmes
"] Dossiers partagés Description : | Masquer les éléments du Panneau de configuration spécifiés  Non configuré
> (1] Menu Démarrer et barre des t| Désactive tous les prog du Toujours afficher tous les éléments du Panneau de configur...  Non configuré
» ) Panneau de configuration Panneau de configuration et Interdire l'accés au Panneau de configuration et a I'applicati... Activé

> ) Préférences

> () Réseau
> [ Systéme
s Tous les paramétres

KEANU RAFFAELLI

I'application Paramétres du PC.

Ce paramétre empéche le
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de I'application
Parameétres du PC. Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, |'application
Paramétres du PC, ni aucun de
leurs éléments.

Ce paramétre permet de
supprimer le Panneau de
confiquration des éléments

(i) N'afficher que les éléments du Panneau de configuration sp...  Non configuré

A& Interdire I'sccés au Panneau de confi et 3 I'application P. étres du PC

g

[E] Interdire I'sccés au Pannesu de confi et & I'application P. du PC

Paramétre précédent \ Paramétre suivant i

O Non configuré ~ Commentaire:
@ Activé
O Désactivé
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